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THONG TIN TUYEN TRUYEN
Cinh biio ngwdi diin bi cic doi tuwgng lira ddo bing hinh thirc
*Ap nhit thong tin trén ing dung dinh danh dién tir, VNelID

_Trong thoi gian gén day, Cong an xa Hong Son da ghi nhan va tiép nhan cac phan
anh vé& viée xudt hién cdc ddi twong str dung thi doan tinh vi nham lira dao cong dan. Céc
déi twong ndy thudng mao danh cén by Cdng an hodc co quan chirc ndng, lién hé véi
nguoi dan qua dién thoai hodc cac nén tang mang x& hoi (nhu Zalo, Facebook,...) dé
hudng din "cdp nhét" théng tin vé qué quén, dia chi cu trd... trén Gmg dung VNelD.

Thii doan phd bién clia céc dbi tuwong lira déo 1a yéu ciu cong dan cung cép thong
tin c4 nhén nhay cam, ma xac thuc OTP, ho#c thdm chi la yeu cau cai dit cac img dung ==
khéng o nguén gdc (c6 thé chita ma djc) véi muc dich cudi cing la chiém doat thong s “~"'f‘;t1:t
tin c4 nhén, tai khoan ngin hang va tai san clia nan nhén. '

Pé chu dong phong ngira va ngin chiin hiéu qua cac hanh vi ltra ddo nay, Cong
xa dé nghi toan thé Nhan dan lvu y cc ndi dung sau:

- Cong din tuyet d6i khong thwe hién bit ky thao tic nio theo hwéng dan cua \(:’“
nguoi la, khong can truy C‘lp vao cic duong dan (link) la, hofic cai diit thém bt ky
irng dung bén ngoai nao dé cAp nhit thong tin nay.
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- Nang cao canh gidc va phong chdng t6i pham lira dao:

1. Khéong thuc hién theo hwéng din ciia ngudi la: Tuyét d6i khong lam theo cac
yéu cau tir cac cudc goi dién thoai, tin nhén, hodc cudc goi video tir céc s6 dién thoai
khong 1o ngudn gbe, dic biét 1a khi cac ddi twong tu xung 13 cin bd Céng an, Canh sat
khu vuc hodc co quan nha nugc yéu cau cép nhét thong tin VNeID hodc giai quyet cac
vén dé lién quan dén thong tin c4 nhan.

2. Khong cung cip théng tin ca nhén: Tuyét d6i khong cung cap cac thong tin
nhay cam nhu s§ Cin cuée cong dan, sb tai khoin ngan hang, md OTP, mét khéu ding
nhép VNeID, hoic bit ky théng tin c4 nhén, tai chinh nao cho bét ky ai khong phai 1a can
bd Cong an dang thuc hién nhiém vu tai try s& co quan.

3. Khong truy cép link Ia, cai dat @ng dung khong rod nguon goc Tuyét ddi
khong bam vao c4c dudmg link la duge gt qua tin nhan email hofic cac g dung mang
xa hoi; khong cai dat cac ing dyng khong 18 nguon goc theo yéu cau ctia d6i tuong xau,
béi chiing c6 thé chira ma doc nham chiém quyén kiém soat thiét bj hodc danh cip dit
liéu.



4. Chii dong lién hé co' quan Cong an: Khi c¢6 bét ky nghi vn ndo vé céc cude
goi, tin nhin c¢6 dau higu lira ddo lién quan dén VNelID hoic théng tin cur trd, dé nghi
Nhan dén lién hé ngay véi co quan Céng an dé dugce x4c minh, hudng dén va hd trg kip
thoi.

5. Thue hién tuyén truyen phuong thuc thil doan lira déo dén ngum than, ban bé
aé chu dong phong ngtra, nhat [a phu huynh cdn ting cuong hudng dan con céi cdc kién
thirc vé doi song, xa hdi, k¥ nang séng; trg gitp, hudng din 6ng, ba, bd, me 16n tudi thuc
hién céc van dé lién quan dén céng nghé, cach nhan biét va tir chéi céc cude goi ltra dao.

Cong an xa Hong Son d& nghi toan thé Nhan dan ning cao canh giac, chu dong
phong ngtra cac thu doan lira dao trén khong gian mang, gép phén giit vitng an ninh trat
tu tai dia phuong.




